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1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящий Порядок доступа к инсайдерской информации, охраны ее конфиденциальности и контроля за соблюдением требований законодательства Российской Федерации о противодействии неправомерному использованию инсайдерской информации и манипулированию рынком Общества с ограниченной ответственностью «ТМ-энерго финанс» (далее - Порядок) разработан в соответствии с Федеральным законом от 27 июля 2010 года № 224-ФЗ «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации» (далее – Закон) и иными нормативными правовыми актами Российской Федерации, принятых в соответствии с ним нормативных правовых актов, а также внутренних нормативных документов ООО «ТМ-энерго финанс» (далее – «Общество»).

1.2. Настоящий Порядок является внутренним нормативным правовым актом Общества и определяет правила доступа к инсайдерской информации, охраной её конфиденциальности и контролем за соблюдением требований Закона. 
1.3. Настоящий Порядок подлежит обязательному исполнению всеми работниками Общества, имеющими доступ к инсайдерской информации.

1.4. Определения, используемые в настоящем Порядке:

 Инсайдерская информация - точная и конкретная информация, которая не была распространена или предоставлена (в том числе сведения, составляющие коммерческую, служебную тайну и иную охраняемую законом тайну), распространение или предоставление которой может оказать существенное влияние на цены финансовых инструментов, иностранной валюты и (или) товаров (в том числе сведения, касающиеся Общества как эмитента эмиссионных ценных бумаг и которая относится к информации, включенной в Перечень инсайдерской информации Общества.

Инсайдер – лицо, включенное в список инсайдеров Общества, которое имеет доступ к инсайдерской информации Общества и/или инсайдерской информации юридического лица, инсайдером которого является Общество.

Общедоступная информация – общеизвестные сведения и иная информация, доступ к которой не ограничен. 
Перечень Инсайдерской информации – категории информации, относящейся к Инсайдерской информации Общества. 

Финансовый инструмент – ценная бумага или производный финансовый инструмент, определяемый в соответствии с Федеральным законом от 22.04.1996г. №39-ФЗ «О рынке ценных бумаг».  
Товары - вещи, за исключением ценных бумаг, которые допущены к торговле на организованных торгах на территории Российской Федерации или в отношении которых подана заявка о допуске к торговле на указанных торгах.

Организатор торговли - лицо, оказывающее услуги по проведению организованных торгов на товарном и (или) финансовом рынках на основании лицензии биржи или лицензии торговой системы.

Операции с финансовыми инструментами, иностранной валютой и (или) товарами (далее также - операции) - совершение сделок и иные действия, направленные на приобретение, отчуждение, иное изменение прав на финансовые инструменты, иностранную валюту и (или) товары, а также действия, в том числе выставление заявок (дача поручений).
Иные используемые термины понимаются в значении, установленном законодательством и иными нормативными правовыми актами Российской Федерации.

2. ПОРЯДОК ДОСТУПА, ИСПОЛЬЗОВАНИЕ ИНСАЙДЕРСКОЙ ИНФОРМАЦИИ

2.1. Предоставление сведений, относящихся к Инсайдерской информации, осуществляется в соответствии с требованиями законодательства Российской Федерации. Объем и условия предоставления сведений, относящихся к Инсайдерской информации, определяются с учетом требований законов, нормативных актов федерального органа исполнительной власти в области финансовых рынков.

2.2. Правом доступа к Инсайдерской информации обладают юридические и (или) физические лица, а также органы государственной власти и иные государственные органы, органы местного самоуправления (их должностные лица и служащие), которые на законном основании вправе получать и использовать такую информацию, в том числе для осуществления прав и исполнения обязанностей, предусмотренных законодательством Российской Федерации, трудовым и (или) гражданско-правовым договором, заключенным с Обществом.

2.3. Общество раскрывает Инсайдерскую информацию (обеспечивает её доступность всем заинтересованным в этом лицам) в объёме, порядке и сроки, предусмотренные действующим законодательством Российской Федерации.

2.4. Лица, имеющие доступ к Инсайдерской информации и уведомленные об этом, обязаны соблюдать требования настоящего Порядка.

2.5. Должностное лицо Общества, осуществляющего контроль за соблюдением требований Закона обязано не позднее следующего рабочего дня с момента её появления (возникновения) раскрывать или предоставлять инсайдерскую информацию на сайте Общества в сети Интернет, если иной порядок и сроки раскрытия или предоставления такой информации не установлен действующим законодательством Российской Федерации.
2.6. В случае если после раскрытия или предоставления Инсайдерской информации сведения, входящие в состав указанной информации, изменяются, информация об этом должна быть в том же порядке раскрыта или предоставлена не позднее следующего рабочего дня после того, как о таких изменениях стало или должно было стать известно.

2.7. Лицам, имеющим доступ к Инсайдерской информации, запрещается:
· её разглашение (раскрытие, передача, предоставление) лицам, не имеющим доступа к такой информации, за исключением случаев, предусмотренных законодательством Российской Федерации.
· её использование в личных (корыстных) интересах или в интересах третьих лиц;

· её использование для осуществления операций с финансовыми инструментами, иностранной валютой и (или) товарами, которых касается Инсайдерская информация, за свой счёт или за счёт третьего лица, за исключением совершения операций в рамках исполнения обязательства по покупке или продаже финансовых инструментов, иностранной валюты и (или) товаров, срок использования которого наступил, если такое обязательство возникло в результате операции, совершённой до того, как лицу стала известна Инсайдерская информация;

· её использование путём передачи её другому лицу, за исключением случаев передачи этой информации лицу, включенному в Список инсайдеров, в связи с исполнением обязанностей, установленных федеральными законами, либо в связи с исполнением трудовых обязанностей или исполнением гражданско-правового договора;

· её использование путём дачи третьим лицам рекомендаций, основанных на Инсайдерской информации о совершении сделок с акциями и другими активами Общества и (или) его дочерних и зависимых обществ, осуществления каких-либо иных сделок с Обществом и совершении иных юридически значимых действий, с которыми закон или иной правовой акт связывают наступление правовых последствий, либо побуждение к совершению таких сделок и действий.

2.8. Установленные настоящим Порядком ограничения в отношении использования Инсайдерской информации, прекращают своё действие после того, как соответствующая информация признаётся общедоступной.

3. ПРАВИЛА ОХРАНЫ КОНФИДЕНЦИАЛЬНОСТИ ИНСАЙДЕРСКОЙ ИНФОРМАЦИИ

3.1. Правила охраны конфиденциальности Инсайдерской информации включают обеспечение контроля Инсайдерской информации, ограничение круга лиц, имеющих доступ к Инсайдерской информации, выявление фактов использования такой информации, привлечение виновных к ответственности.

3.2. Лица, имеющие доступ к Инсайдерской информации, обязаны:

· выполнять установленный Обществом режим конфиденциальности;

· принять исчерпывающие меры по сохранению Инсайдерской информации;

· не предоставлять и не распространять Инсайдерскую информацию, за исключением случаев, установленных законодательством Российской Федерации;

· при утрате статуса лица, имеющего доступ к Инсайдерской информации, передать Обществу имеющиеся в его распоряжении носители информации, содержащие Инсайдерскую информацию;

· немедленно сообщать своему непосредственному руководителю или лицу, его замещающему, об утрате или недостаче документов, файлов, содержащих Инсайдерскую информацию, или при обнаружении несанкционированного доступа к Инсайдерской информации, об иных инцидентах нарушения целостности и неприкосновенности Инсайдерской информации.

3.3. При ознакомлении, обладании, использовании Инсайдерской информации лицо обязано обеспечивать сохранение её конфиденциальности.

3.4. Общество обеспечивает необходимые организационные и технические условия для соблюдения лицами, имеющими доступ к Инсайдерской информации, установленного режима конфиденциальности.

3.5. В целях защиты Инсайдерской информации от неправомерного доступа к ней и её неправомерного использования Общество использует следующие меры:

· ознакомление работников Общества, членов органов управления Общества под роспись с настоящим Порядком;

· предоставление возможности использования Инсайдерской информации работниками Общества, членами органов управления Общества без нарушения условий использования Инсайдерской информации, установленных настоящим Порядком;

· включение во внутренние документы Общества, трудовые и гражданско-правовые договоры, заключаемые между Обществом и иными лицами, обязанности обладателей Инсайдерской информации соблюдать установленные настоящим Порядком условия использования соответствующей информации, а также мер ответственности за их нарушение;

· получение от обладателей Инсайдерской информации документов и иных носителей, содержащих Инсайдерскую информацию, при прекращении оснований для использования соответствующими лицами Инсайдерской информации, в том числе при прекращении трудового или гражданско-правового договора, прекращения их полномочий, выхода из состава органов управления Общества;

· контроль за использованием Инсайдерской информации обладателями Инсайдерской информации на условиях, определяемых настоящим Порядком;

· применение мер ответственности к лицам, нарушившим установленные настоящим Порядком правила использования инсайдерской информации.

3.6. Наряду с мерами, указанными в п.3.5. настоящего Порядка, Общество вправе использовать следующие меры защиты Инсайдерской информации:

· разрешение доступа к Инсайдерской информации только в определённых специально оборудованных местах;

· уничтожение всех, не подлежащих хранению документов и иных носителей, которые могут содержать Инсайдерскую информацию;

· введение методов технической защиты рабочих мест и мест хранения документов и иных носителей, содержащих Инсайдерскую информацию от несанкционированного доступа и наблюдения;

· использование для защиты информационных систем Общества, содержащих Инсайдерскую информацию, технических методов, предотвращающих несанкционированный доступ к Инсайдерской информации, в том числе по телекоммуникационным каналам связи;

· иные не противоречащие законодательству Российской Федерации меры, направленные на предотвращение неправомерного доступа к Инсайдерской информации и пресечения её неправомерного использования.

3.7. В целях сохранности Инсайдерской информации на электронных носителях, Общество определяет систему разграничения доступа работников к сетевым ресурсам локальной сети Общества, устанавливает разрешительную систему работы с накопителями на гибких магнитных или компакт-дисках, электронной почтой и сетью «Интернет», обеспечивает систему защиты информации, отправляемой во внешние сети.

3.8. Документы со сведениями, относящимися к Инсайдерской информации Общества, оформляются и учитываются в соответствии с принятым порядком документооборота в Обществе.

3.9. Информация, предоставляемая Инсайдерами Общества и документы (справки, отчёты и т.п.), формируемые в соответствии с настоящим Порядком, а также Списки инсайдеров носят конфиденциальный характер. За незаконное использование и распространение данных сведений, уполномоченные лица Общества, а также члены органов управления несут ответственность в соответствии с законодательством Российской Федерации.

4. КОНТРОЛЬ ЗА СОБЛЮДЕНИЕМ ТРЕБОВАНИЙ ПО ИСПОЛЬЗОВАНИЮ ИНСАЙДЕРСКОЙ ИНФОРМАЦИИ

4.1. Контроль за соблюдением требований настоящего Порядка, Закона и принятых в соответствии с ним нормативных правовых актов осуществляет должностное (уполномоченное)  лицо, назначенное приказом Директора Общества и подотчётное Совету Директоров.

4.2. Уполномоченное лицо Общества ведет список инсайдеров, в котором указываются сведения обо всех инсайдерах Общества с указанием данных, позволяющих идентифицировать инсайдера, оснований возникновения статуса инсайдера, а также срока начала действия и прекращения такого статуса, сведения о неправомерном использовании ими Инсайдерской информации (при наличии таковых). 
4.3. При проведении проверок соблюдения требований настоящего Порядка уполномоченное лицо Общества вправе:

· Получать документы и копии с документов и иной информации, а также любых сведений, имеющихся в информационных системах Общества, необходимых для осуществления контроля, с соблюдением требований законодательства Российской Федерации и требований Общества по работе со сведениями ограниченного распространения.

· Привлекать при осуществлении проверок сотрудников Общества и требовать от них обеспечения доступа к документам, иной информации, необходимой для проведения проверок, согласно внутренним документам Общества. 

· Запрашивать у обладателя Инсайдерской информации и иных лиц документы, необходимые для проведения такой проверки;

· Получать объяснения от обладателей Инсайдерской информации и иных лиц, необходимые для проведения такой проверки.
· Информирует директора о выявленном нарушении, содержащем признаки неправомерного использования инсайдерской информации, проводит проверку на предмет установления причин совершения нарушения и выявляет виновных в нем лиц. По окончании проверки представляет отчет директору о результатах проверки.

· Представляет директору отчет о проверке выявленного нарушения Обществом требований законодательства Российской Федерации, в том числе нормативных правовых актов Федеральной службы, и внутренних документов Общества в части неправомерного использования инсайдерской информации.
4.4. Система контроля Инсайдерской информации, режима сохранения конфиденциальности Инсайдерской информации включает следующие направления:

· контроль за распределением полномочий при совершении финансово-хозяйственных операций и других сделок Общества;

· контроль за управлением информационными потоками (получением и передачей информации) и обеспечением информационной безопасности Общества/
4.5. Лицо, которому стало известно о неправомерном использовании Инсайдерской информации, обязано известить об этом Уполномоченное лицо Общества не позднее 1 (одного) рабочего дня со дня, когда ему стало известно о неправомерном использовании Инсайдерской информации.

4.6. Уполномоченное лицо Общества при наличии информации о неправомерном использовании Инсайдерской информации не позднее 3 (трёх) рабочих дней со дня поступления такой информации инициирует перед органами управления Общества вопрос о применении дисциплинарных или гражданско-правовых мер ответственности к нарушителю.

5. ОТВЕТСТВЕННОСТЬ
5.1. Лица, нарушившие требования настоящего Порядка, несут ответственность в соответствии с действующим законодательством Российской Федерации.
6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

6.1.   Если в результате изменения законодательных и нормативных правовых актов Российской Федерации отдельные пункты настоящего Порядка вступают с ним в противоречие, эти пункты утрачивают силу. До момента внесения изменений в настоящей Порядок работника Общества и иные лица, указанные в настоящем Порядке руководствуются законодательными и нормативно-правовыми актами Российской Федерации.  
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